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n los tiempos que corren, nos enfrentamos al fenémeno de-

nominado la cuarta revoluciéon industrial y los retos de la

época demandan a los estudiosos del derecho herramientas
adecuadas para hacer frente a la realidad de nuestros dias. Un pro-
blema fundamental para el gremio esta relacionado con discernir
el impacto disruptivo de las tecnologias en general, y en particular,
la tecnologia cuantica, de manera que se maximicen los beneficios
potenciales a la par de la potencializaciéon de importantes aspectos
como los derechos humanos. Esto teniendo como mocién la miti-
gacion de riesgos y la proteccion de los valores fundamentales de la
sociedad en un entorno tecnologico en constante evolucion.

Por ende, la propuesta que en esta obra desarrollan los autores
se circunscribe a la incesante relaciéon entre Derecho y Politica para
mejor definir el espacio de interacciéon donde se mueve la disruptiva
tecnologia cuantica. En este caso abordaremos primero el entendi-
miento de la era cuantica para poder discernir y entender sus impli-
caciones. Posteriormente, reconoceremos algunos de los escenarios
que nos brinda esta obra, para asi aterrizar en los impactos que se
generan tanto en el ambito del Derecho como en el de la Politica.
Finalmente, se realiza un colofén respecto a las oportunidades que
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puede generar el desarrollo de esta tecnologia y areas de interaccion
donde las personas profesionales del Derecho y la Politica pueden
tener una intervencién de suma relevancia.

Pero, antes que nada, ;qué es la era cuanticay qué es lo que impli-
ca? Hay que senalar que la tecnologia cuantica ha llevado a un de-
sarrollo notable en cuanto principios de la Fisica y actualmente con
muchas aplicaciones en el ambito de la computaciéon. Esta se puede
dividir aproximadamente en tres etapas. En la primera, a principios
de la década de 1940, cuando fisicos entre los que se encontraba
Einstein, propusieron la paradoja Einstein-Podolsky-Rosen (EPR)
como elemento basal.? Posteriormente, en la segunda época, ya en
el contexto de la computacion, Richard Feynman propuso por pri-
mera vez el concepto de computaciéon cuantica como una forma
de simular sistemas cuanticos complejos usando una computadora
en la década de 1980, refiriendo que una computadora basada en
interacciones cuanticas podrian simular la naturaleza compleja y
probabilistica de la realidad.” Finalmente, ya en el siglo XXI, los
algoritmos fueron uno de los mayores desafios en el desarrollo de la
computaciéon cuantica, presentando oportunidades que se sociali-
zan con el desarrollo de la humanidad.

? La paradoja EPR es un concepto importante en el estudio de la me-
canica cuantica y los fundamentos de la fisica y considera dos sistemas que
interaccionan entre si por un breve tiempo y luego se separan (por ejemplo,
dos particulas atomicas emitidas por una misma fuente). Para mayor detalle
revise: Hacyan, Shahen. “Aleph cero/la teleportacion”, Reforma, 30 de mayo
de 1996. Disponible en: <https://www.proquest.com/newspapers/aleph-ce-
ro-la-teleportacion/docview/311225288/se-2>.

% Lanouette, William. “Life of Feynman: Quantum Man: Richard Feyn-
man’s Life in Science”, Issues in Science and Technology, vol. 27, no. 4, junio de
2011, p. 91. Disponible en: <https://search-ebscohost-com.pbidi.unam.
mx:2443/login.aspx?direct=true&db=edsgov&AN=edsgcl.261453235&lan-
g=es&site=eds-live
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Derivado de ello, las computadoras son elementos fundamen-
tales para la ampliaciéon de esta era cuantica, sobre todo porque la
actualidad y la variacion en la ciencia de los materiales han llevado
a la creacion de bits cudnticos,* elementos eficientes y confiables,
los cuales son componentes basicos de las computadoras cuanticas.
Hoy en dia, varias empresas estan trabajando en la construcciéon de
computadoras cuanticas, incluidas IBM, Google y Microsoft.

Los elementos expuestos, sin duda, son parte de nuestra cotidia-
nidad. Por ejemplo, algunas aplicaciones potenciales y ventajas de
la computacién cuantica se observan en diferentes campos, como
la aceleracion de ciertos calculos, la posibilidad de desarrollar al-
goritmos cuanticos para resolver problemas complejos de manera
mas eficiente, y el impacto en areas como la inteligencia artificial y
la criptografia.

Hasta aqui, pueden advertirse una gran cantidad de virtudes, sin
embargo, suponiendo sin conceder, ;por qué tendria que ser nece-
sario esto para los estudiosos y practicantes del derecho? y como re-
feriria Yuval Harari: “;cual sera el destino de todos estos abogados
cuando sofisticados algoritmos de busqueda puedan localizar mas
precedentes en un dia que un humano en toda su vida?””

Retomando lo cuestionado por Harari, la tecnologia cuantica
puede allanar el camino para futuros avances en términos de op-
timizacién que implican la busqueda de una solucién dentro de
un gran espacio de parametros. En ese sentido, los autores sefialan
que el impacto de la tecnologia cuantica debe considerarse respec-
to a las implicaciones legales, éticas y de privacidad que surgen a

* A diferencia de los bits clasicos que solo pueden estar en un estado de 0
o 1, los qubits o bits cuanticos pueden estar en una superposicion de estados,
lo que les permite representar multiples valores simultaneamente. Por ende,
un qubit permite a las computadoras cuanticas realizar ciertos calculos mucho
mas rapido y mas eficientemente que las computadoras clasicas.

> Harari, Yuval Noah, Obra Completa. Pack Con: Sapiens | Homo Deus | 21
Lecciones Para El Siglo XXI, México, Debate, 2019, p. 1001.
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medida que estas tecnologias avanzan y se integran en la sociedad.
To6picos fundamentales como la proteccion de la privacidad en un
entorno de vigilancia tecnol6égica avanzada, la necesidad de salva-
guardias legales para garantizar la equidad y la transparencia en el
uso de tecnologias cuanticas, y los desafios de interpretar y aplicar
leyes existentes a escenarios emergentes impulsados por la ciencia
de la informacién cuantica son, sin duda, nodales para el mundo
juridico.

Sin animo de exprimir los detalles de la obra que se resefia, se
muestran los distintos escenarios que pueden plantearse como posi-
bilidad en la era cuantica. El primero plantea que los gobiernos do-
minantes y las agencias de inteligencia podrian obtener una ventaja
significativa al utilizar tecnologias cuanticas para la vigilancia, la
seguridad nacional y la aplicacion de la ley. Esto sugiere en lo positi-
vo que los computadores cuanticos podrian colocar a las fuerzas del
orden por delante de organizaciones criminales, pero en cuanto a
lo negativo, se plantean desafios en cuanto a la privacidad, la trans-
parencia y el equilibrio de poder entre el Estado y los ciudadanos.

Un segundo escenario considera la idea de una colaboracion en-
tre empresas privadas y entidades gubernamentales en el desarrollo
y la aplicaciéon de tecnologias cuanticas. Se sugiere que, en esta
utopia las empresas y los gobiernos compartirian diferentes niveles
de destreza en tecnologias cuanticas, enfatizando un enfoque de
colaboracion privilegiada entre los sectores publico y privado en
la implementacién de tecnologias cuanticas. Sin embargo, se des-
taca que para controlar el entorno podrian implicar accidentes o
acontecimientos fatales, lo que trae consigo importantes desafios
de control y seguridad que podrian surgir en un entorno donde la
tecnologia cuantica desempena un papel central.

El tercero no deja de ser relevante para lo que experimentamos
hoy en dia. Sobre todo, porque nos deja ver una perspectiva geopo-
litica donde los gobiernos y el sector privado colaboran, pero en
una competencia aguda dividida entre paises como China, Estados
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Unidos y la Unién Europea. Por ello, se sugiere que esta competen-
cia entre bloques del Este y Oeste podria influir en el desarrollo y la
adopcion de tecnologias cuanticas, enfatizando que la competencia
podria tener implicaciones significativas en términos de innovacion,
seguridad nacional y poder geopolitico. Derivado de ello, surgirian
desafios en términos de coordinacién y colaboracion internacional,
lo que podria complicar la gobernanza y la regulacion de la tecno-
logia cuantica a nivel global. En suma, una dinamica geopolitica en
el contexto de la revolucién cuantica.

Finalmente, el tercer escenario implica una especie de invier-
no cuantico. Esto quiere decir que, existe la posibilidad de que las
tecnologias cuanticas no logren tener un impacto significativo y se
enfrenten a un periodo de inactividad similar a los “inviernos de la
Inteligencia Artificial” que desaceleraron su desarrollo en las déca-
das de 1970 y 1980. Esto derivado de que las tecnologias cuanticas
no cumplan con las expectativas y enfrentar dificultades para de-
mostrar su relevancia y utilidad. Entre los elementos a considerar
en esta nocion estan la complejidad de las tecnologias cuanticas, la
falta de transparencia en la investigacion y el desarrollo, los incenti-
vos para mantener el financiamiento y la apariencia de innovaciéon
y rentabilidad, asi como la falta de terceros en una posicién natural
para inspeccionar y rendicién de cuentas sobre el rendimiento, que
son situaciones que pueden limitar el desarrollo de la tecnologia
cuantica.

Conforme a estos escenarios, es importante senalar la relevancia
del ambito legal con 4reas como la seguridad de la informacion, la
resolucion de disputas legales, la prediccion de resultados judicia-
les, entre otros. Sobre todo, hay que considerar que a medida que
la tecnologia cuantica avanza, es probable que se generen nuevas
oportunidades y desafios para el campo del derecho.

Precisamente, en este tltimo punto es donde sefialan los autores
algunos ambitos en los que los profesionales del Derecho pueden te-
ner un rol relevante. Uno de ellos es la privacidad y la proteccion de
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datos personales, pues la obra analiza como la tecnologia cuantica
puede afectarles, especialmente en términos de la capacidad de las
computadoras cuanticas para descifrar sistemas de cifrado actuales
y acceder a informacién sensible. Por ello, se discute la necesidad de
actualizar las leyes de privacidad y protecciéon de datos para abor-
dar estos nuevos desafios.

Otro punto relevante es el que se refiere a la vigilancia y control,
dado que en la obra que aqui se resena se exploran las implicaciones
legales de estas nociones, incluidas las cuestiones de supervision,
transparencia y rendicién de cuentas en el uso de estas tecnologias
para la seguridad nacional y publica.

A su vez, se mencionan los problemas juridicos relacionados con
la tecnologia cuantica que impactan a los derechos individuales. Lo
anterior en tanto que la tecnologia cuantica puede plantear pro-
blemas de discriminacién, especialmente en areas como el recono-
cimiento facial y la toma automatizada de decisiones. Por ello, se
discute la necesidad de proteger los derechos de igualdad y prevenir
la discriminacion en el uso de estas tecnologias.

Otro elemento fundamental lo encontramos en la interpretacion
y aplicacion de la ley, cuando se abordan los desafios de interpretar
y aplicar las leyes existentes a escenarios emergentes impulsados por
la tecnologia cuantica, como por ejemplo, la necesidad de adaptar
los marcos legales para abordar las nuevas capacidades y riesgos
asociados de la tecnologia cuantica.

Si bien es cierto que los computadores cuanticos pueden ayudar
a acelerar la investigaciéon en campos como la quimica, la fisica y
la biologia al simular sistemas cuanticos complejos y resolver pro-
blemas que requieren una gran cantidad de calculos, la variable
politica también es especialmente analizada en esta obra.

Por ejemplo, son innegables las oportunidades de estas tecno-
logias, pero se pueden generar problemas desde ambitos como las
politicas publicas, cuando con la clasificaciéon errénea de empresas
tradicionales como empresas tecnolégicas se emplean mecanismos
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de supervision menos estrictos, debido a la percepcion de ser una
empresa “innovadora”, lo que podria llevar a situaciones como la
evasion de deteccion temprana de problemas.

Otra consideracién relacionada con el impacto de la tecnologia
cuantica en el ambito de las politicas publicas se centra en las im-
plicaciones que surgen en relacion con el desarrollo, la regulacion
y el uso de estas tecnologias. En especifico, se pueden sefialar mati-
ces, desde el potencial beneficio social (en areas como la deteccion,
diagnostico y tratamiento de enfermedades, asi como en otros cam-
pos de aplicaciéon no militares ni de inteligencia) o la transiciéon en
cuanto a diferenciaciéon entre usos (a necesidad de evitar que las
tecnologias cuanticas se utilicen para la vigilancia y la intrusiéon en
la esfera privada sin un debate publico significativo y aprobacion),
las cuales son relevantes para fundamentar la intervenciéon publica.

Conforme a ello, es de relevancia la orientacién politica que exis-
te en paises como India, que ha tenido una importante iniciativa en
investigaciéon en tecnologias de la informaciéon cuantica; o China,
pais en el que se buscan activamente oportunidades para superar
las ventajas asimétricas que mantiene con Estados Unidos, donde se
sostienen debates politicos donde la idea de que el gobierno obsta-
culiza la innovacién es ampliamente compartida y debatida.

Dentro de este contexto, ademas hay que sefialar aspectos re-
lacionados con la formacién y capacitacion de profesionales en el
campo de la computacioén cuantica, donde los estudios de posgrado
en el campo de las tecnologias cuanticas se llevan a cabo en institu-
ciones de los Estados Unidos, a pesar de que las publicaciones sobre
estas tecnologias tienen origenes diversos. Incluso, estas pueden en-
frentar desafios, ya que el tiempo dedicado a construir dispositivos
compite con el de las expectativas de ensefianza, servicio y de su
publicacion.

Precisamente, esta obra intenta retomar esta preocupacion en
torno a estas tecnologias de ultima generacion, la formacion de pro-
fesionales en este campo, asi como los desafios que pueden surgir
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en la educacién en tecnologias cuanticas debido a la complejidad y
la competencia de recursos con otras actividades académicas. Sin
duda, es aqui donde destaca la labor del profesional en Derecho
respecto a los riesgos de regulacion y supervisiéon en torno a las
tecnologias del tipo antes mencionadas. Por lo tanto, podemos re-
currir a los juristas, para poder plantear nuevas soluciones a nuevas
realidades y retos de esta tecnologia.®

A manera de conclusién, podemos senialar que existen algunas
reservas que nos plantea la obra respecto a la era cuantica. Por
ejemplo, se esboza la necesidad de politicas educativas y de ingreso
basico para facilitar la transicién a un mundo donde la tecnologia
estreche el mercado laboral, como lo estamos observando actual-
mente. Otra situacién se encamina a entender que, a pesar de las
promesas de tecnologias como la criptografia cuantica y las redes
cuanticas, se considera que su implementacién a gran escala no
justifica los costos adicionales y la complejidad en el futuro previsi-
ble. Inclusive, se subraya que la inversiéon en tecnologias cuanticas
puede ser impulsada por motivos geopoliticos, como la competencia
entre China y la Uniéon Europea en respuesta al potencial uso de
esta tecnologia.

Desde el ambito juridico-politico se retoman varios elementos a
considerar, como son la necesidad de desarrollar marcos legales y
politicas que aborden las implicaciones de las tecnologias cuanticas,
especialmente en areas como la privacidad, la seguridad y la gober-
nanza de datos. Ademas, la necesidad de adoptar enfoques tecnolo-
gicamente neutrales en la legislacion para abordar los avances en la
deteccion cuantica que pueden invadir espacios privados y requerir
protecciones tecnologicas especificas y, sobre todo, implementar
medidas preventivas para proteger la privacidad y la seguridad de
los datos en un entorno cada vez mas influenciado por las tecnolo-
gias cuanticas.

¢ Ibidem, p. 1272.
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Si bien existen oportunidades para esta era cuantica en el poten-
cial para desarrollar marcos regulatorios innovadores que se antici-
pen a los desafios legales emergentes asociados con las tecnologias
cuanticas, lo importante es la demanda de nuevos campos de in-
vestigacion juridica para abordar los desafios legales y regulatorios
derivados de la implementaciéon de estas tecnologias, tomando en
cuenta el reconocimiento de la complejidad en la implementacion
de medidas legales preventivas para proteger la privacidad en un
entorno tecnolégico en constante evolucién.

Ahora regresamos al comienzo. La propuesta que desarrollan
los autores se circunscribe a la incesante relacion entre Derecho y
Politica para una mejor definiciéon del espacio de interaccion de la
tecnologia cuantica, la cual demanda una especial atencion de las
personas profesionales de estas areas, ante la necesidad de abor-
dar las implicaciones legales y éticas de la detecciéon cuantica y la
proteccion de la privacidad en entornos publicos y privados. Esto
no solo es necesario, sino que puede requerir un enfoque proactivo
en la legislacion y regulaciéon en términos, entre otros, de la pro-
teccién y maximizacion de derechos humanos. Precisamente, esta
obra abona a este entendimiento para la investigacién en el campo
del Derecho y las Politicas Publicas relacionadas con las tecnologias
cuanticas.

Por ello, la importancia de la implementacién de regulaciones
tecnolégicamente neutrales y la colaboracién internacional en la
elaboracion de normativas comunes son fundamentales para garan-
tizar que la sociedad pueda aprovechar los beneficios de la innova-
ci6én tecnoldgica sin comprometer los valores fundamentales de jus-
ticia, equidad y respeto a los derechos humanos. En este sentido, la
obra nos hace revalorar el papel del Derecho y la Politica, los cuales
juegan un papel crucial en la proteccion de las personas frente a los
desafios éticos y legales planteados por el avance de la tecnologia,
asegurando que la civilizacién humana avance de manera sosteni-
ble y equitativa en la era de la cuarta revolucion industrial.






